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Avis de marché

Attention : les informations contenues dans l'extrait PDF peuvent dans certains cas ne pas présenter le texte 
intégral de l'annonce. Les extraits PDF des annonces du BOAMP ne constituent pas le format officiel, pour 
consulter le texte intégral au format officiel du présent avis, cliquez sur https://www.boamp.fr/pages/avis/?
q=idweb:24-70471

Département(s) de publication : 75
 Annonce n° 24-70471

Services

Section 1 - Identification de l'acheteur

Secrétariat Général de la Défense et de la Sécurité NationaleNom complet de l'acheteur : 
SIRETType de Numéro national d'indentification : 

12000102900012N° National d'identification : 
Paris 07 spVille : 

75700Code postal : 
 NonGroupement de commandes :

75Département(s) de publication : 

Section 2 - Communication

 Lien vers le profil d'acheteur : https://www.marches-publics.gouv.fr/
 OuiIntégralité des documents sur le profil d'acheteur :

 NonUtilisation de moyens de communication non communément disponibles :
Marches@sgdsn.gouv.frNom du contact : 

Section 3 - Procédure

Procédure adaptée ouverteType de procédure : 
Conditions de participation :

Voir règlement Aptitude à exercer l'activité professionnelle - conditions / moyens de preuve : 
de la consultation

Accord-cadreTechnique d'achat : 
06/09/2024 à 17:00Date et heure limite de réception des plis : 

 InterditePrésentation des offres par catalogue électronique :
 NonRéduction du nombre de candidats :

 OuiPossibilité d'attribution sans négociation :
 NonL'acheteur exige la présentations de variantes :

Pouvoir adjudicateur : SGDSNIdentification des catégories d'acheteurs intervenant (si accord-cadre) : 

Section 4 - Identification du marché

https://www.boamp.fr/pages/avis/?q=idweb:24-70471
https://www.boamp.fr/pages/avis/?q=idweb:24-70471
https://www.marches-publics.gouv.fr/
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Prestations de transferts de compétences avancés en cybersécurité et en Intitulé du marché : 
administration avancée au profit du secrétariat général de la défense et de la Sécurité nationale 
(SGDSN) et des services qui lui sont rattachés

80533100Code CPV principal - Descripteur principal : 
ServicesType de marché : 

Le marché a pour objet la fourniture de prestations de transferts de Description succincte du marché : 
compétences avancés en cybersécurité et en administration avancée au profit du secrétariat général 
de la défense et de la Sécurité nationale (SGDSN) et des services qui lui sont rattachés.

Ile-de-FranceLieu principal d'exécution du marché : 
 OuiLa consultation comporte des tranches :

NonLa consultation prévoit une réservation de tout ou partie du marché : 
 OuiMarché alloti :

Section 5 - Lots

Lot n°1 : Fourniture de prestations de transfert de compétences avancé en Description du lot : 
administration avancée des systèmes d'information en expertise Linux

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Lot n°2 : Fourniture de prestations de transfert de compétences avancé en Description du lot : 
administration avancée des systèmes d'information en expertise stockage distribué.

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Lot n°3 : Fourniture de prestations de transfert de compétences avancé en Description du lot : 
administration avancée à l'aide de Terraform et d'infrastructure-as-code.

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Lot n°4 : Fourniture de prestations de transfert de compétences avancé en Description du lot : 
déploiement continu et observabilité.

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Lot n°5 : Fourniture de prestations de transfert de compétences avancé en Description du lot : 
détection d'intrusion informatique.

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Lot n°6 : Fourniture de prestations de transfert de compétences avancé en Description du lot : 
matière de développement système en environnement Linux

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Lot n°7 : Fourniture de prestations de transfert de compétences avancé en Description du lot : 
investigation numérique par l'extraction de données et l'apprentissage d'outillage spécifique

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Lot n°8 : Fourniture de prestations de transfert de compétences avancé en Description du lot : 
investigation numérique avancée

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 
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Lot n°9 : Fourniture de prestations de transfert de compétences en Description du lot : 
méthodologie de réponse et de qualification d'incident.

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Lot n°10 : Fourniture de prestations de transfert de compétences avancé en Description du lot : 
exploitation de vulnérabilités sur architectures ARM.

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Lot n°11 : Fourniture de prestations de transfert de compétences avancé en Description du lot : 
prévention et tests d'intrusion sur des infrastructures télécom.

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Lot n°12 : Fourniture de prestations de transfert de compétences avancé Description du lot : 
dans le domaine de la sécurité d'informatique offensive - technologies variées.

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Lot n°13 : Fourniture de prestations de transfert de compétences avancé Description du lot : 
dans le domaine de la sécurité d'informatique offensive - Environnements Microsoft.

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Lot n°14 : Fourniture de prestations de transfert de compétences avancé en Description du lot : 
exploitation de vulnérabilités Windows.

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Lot n°15 : Fourniture de prestations de transfert de compétences avancé en Description du lot : 
exploitation de vulnérabilités sur Android.

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Lot n°16 : Fourniture de prestations de transferts de compétences de niveau Description du lot : 
très avancé en rétroconception.

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Lot n°17 : Fourniture de prestations de transferts de compétences avancé Description du lot : 
en rétroconception.

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Lot n°18 : Fourniture de prestations de transfert de compétences avancé en Description du lot : 
investigation Windows.

80533100Code(s) CPV additionnel(s) - Descripteur principal : 
Ile-de-FranceLieu d'exécution du lot : 

Section 6 - Informations Complementaires

 NonVisite obligatoire :

17/06/2024Date d'envoi du présent avis à la publication : 
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