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REPUBLIQUE BOAMP.fr

FRANGAISE  pyjletin officiel des annonces des marchés publics

Liberté
Egalité
Fraternite

Avis d’attribution de marché

Attention : les informations contenues dans I'extrait PDF peuvent dans certains cas ne pas présenter le texte
intégral de I'annonce. Les extraits PDF des annonces du BOAMP ne constituent pas le format officiel, pour
consulter le texte intégral au format officiel du présent avis, cliquez sur https://www.boamp.fr/pages/avis/?
g=idweb:24-53796

Département(s) de publication : 63
Annonce n° 24-53796

Section 1- Acheteur
1.1 Acheteur

Nom officiel : Département du Puy-de-Déme

Forme juridique de I'acheteur : Autorité locale

Activité du pouvoir adjudicateur : Services d’administration générale
Section 2 - Procédure

2.1 Procédure

Titre : Fourniture de solutions de sécurisation des systémes d'information pour les collectivités
du Puy de D6me et prestations associées

Description : L'accord-cadre sera exécuté par I'émission de bons de commande. Chaque lot
fera I'objet d'une attribution séparée. Les prestations sont réglées par des prix unitaires et
forfaitaires. Le projet permettra de renforcer I'accompagnement aux collectivités sur le volet
cybersécurité. En ce sens nous proposons de développer un « pack cyber 63 » qui sera
constitué, selon une approche intégrée : - d'actions de sensibilisation/formation des élus et
agents, - de fourniture d'outils ou dispositifs techniques de sécurisation du systeme
d'information, - d'un accompagnement a la sécurité des systémes d'information sur la durée

Identifiant de la procédure : f07727ad-5688-4657-8039-4d53549f2cad
Identifiant interne : 2023-PIAA-0014

Type de procédure : Ouverte

La procédure est accélérée : non

2.1.1 Objet

Nature du marché : Services
Nomenclature principale ( cpv ): 72500000 Services informatiques

Nomenclature supplémentaire ( cpv ): 72500000 Services informatiques

2.1.2 Lieu d’exécution
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Adresse postale : 24, rue Saint Esprit
Ville : Clermont-Ferrand
Code postal : 63033
Subdivision pays (NUTS) : Puy-de-Déme ( FRK14 )
Pays : France
2.1.4 Informations générales
Base juridique :

Directive 2014/24/UE

Section 5 - Lot
5.1 Lot : LOT-0001

Titre : Outil de réalisation de campagnes de phishing

Description : solution qui permette de tester la réactivité des collectivités aux tentatives de
compromission et plus globalement au risque cyber par courriel en simulant des attaques
informatiques (campagne de phishing). L'objectif poursuivi est d'accroitre la vigilance des
collectivités aux courriels malveillants

Identifiant interne : 01

5.1.1 Objet

Nature du marché : Services

Nomenclature principale ( cpv ): 72500000 Services informatiques

Nomenclature supplémentaire ( cpv ): 72500000 Services informatiques
5.1.2 Lieu d'exécution

Adresse postale : 24, rue Saint Esprit

Ville : Clermont-Ferrand

Code postal : 63033

Subdivision pays (NUTS) : Puy-de-Déme ( FRK14 )

Pays : France

Informations complémentaires :

5.1.4 Renouvellement

L'acheteur se réserve le droit d’effectuer des achats supplémentaires auprés du
contractant, comme décrit ici : Le contrat est susceptible d'étre reconduit dans les
conditions du cahier des charges

5.1.6 Informations générales

Projet de passation de marché non financé par des fonds de I'UE

Le marché reléve de I'accord sur les marchés publics (AMP)

5.1.10 Critéres d’attribution
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Critére :
Type : Prix

Description : Le prix n'est pas le seul critére d'attribution et tous les critéres sont
énoncés uniquement dans les documents du marché.

5.1.12 Conditions du marché public

Informations relatives aux délais de recours : Référé pré-contractuel prévu aux articles L.
551-1 a L.551-12 du Code de justice administrative (CJA), et pouvant étre exercé avant la
signature du contrat. Référé contractuel prévu aux articles L.551-13 a L.551-23 du CJA, et
pouvant étre exercé dans les délais prévus a I'article R. 551-7 du CJA. Recours pour exces
de pouvoir contre une décision administrative prévu aux articles R. 421-1 a R. 421-7 du
CJA, et pouvant étre exercé dans les 2 mois suivant la notification ou publication de la
décision de I'organisme (le recours ne peut plus, toutefois, étre exercé apres la signature
du contrat). Recours de pleine juridiction ouvert aux tiers justifiant d'un intérét [ésé, et
pouvant étre exercé dans les deux mois suivant la date a laquelle la conclusion du
contrat est rendue publique. Le tribunal administratif peut étre saisi par I'application
informatique &quot;Télérecours citoyens&quot; accessible par le site Internet: www.
telerecours.fr

5.1.15 Techniques
Accord-cadre :

Accord-cadre, sans remise en concurrence

Informations sur le systéme d’acquisition dynamique :

Pas de systéme d’acquisition dynamique

5.1.16 Informations complémentaires, médiation et réexamen

Organisation chargée des procédures de recours : Tribunal administratif de Clermont-
Ferrand

Organisation qui fournit des informations complémentaires sur la procédure de
passation de marché : Département du Puy-de-Déme

TED eSender : Avenue-Web Systémes

5.1 Lot : LOT-0002

Titre : Anti-spam

Description : En complément de la mise en place de la messagerie professionnelle dans les
collectivités, |'utilisation d'un anti-spam permet de sécuriser plus encore les échanges, éviter les
courriels automatiques et les newsletters non désirées. L'ADIT63 souhaite proposer a ses
adhérents une solution anti-spam

Identifiant interne : 02

5.1.1 Objet

Nature du marché : Services
Nomenclature principale ( cpv ): 72500000 Services informatiques

Nomenclature supplémentaire ( cpv ): 72500000 Services informatiques
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5.1.2 Lieu d’exécution

Adresse postale : 24, rue Saint Esprit

Ville : Clermont-Ferrand

Code postal : 63033

Subdivision pays (NUTS) : Puy-de-Déme ( FRK14 )
Pays : France

Informations complémentaires :

5.1.4 Renouvellement

L'acheteur se réserve le droit d’effectuer des achats supplémentaires auprés du
contractant, comme décrit ici : Le contrat est susceptible d'étre reconduit dans les
conditions du cahier des charges

5.1.6 Informations générales

Projet de passation de marché non financé par des fonds de I'UE

Le marché reléve de I'accord sur les marchés publics (AMP)

5.1.10 Critéres d'attribution
Critere :
Type : Prix

Description : Le prix n'est pas le seul critére d'attribution et tous les critéres sont
énoncés uniquement dans les documents du marché.

5.1.12 Conditions du marché public

Informations relatives aux délais de recours : Référé pré-contractuel prévu aux articles L.
551-1 a L.551-12 du Code de justice administrative (CJA), et pouvant étre exercé avant la
signature du contrat. Référé contractuel prévu aux articles L.551-13 a L.551-23 du CJA, et
pouvant étre exercé dans les délais prévus a I'article R. 551-7 du CJA. Recours pour exces
de pouvoir contre une décision administrative prévu aux articles R. 421-1 a R. 421-7 du
CJA, et pouvant étre exercé dans les 2 mois suivant la notification ou publication de la
décision de |'organisme (le recours ne peut plus, toutefois, étre exercé apres la signature
du contrat). Recours de pleine juridiction ouvert aux tiers justifiant d'un intérét [ésé, et
pouvant étre exercé dans les deux mois suivant la date a laquelle la conclusion du
contrat est rendue publique. Le tribunal administratif peut étre saisi par I'application
informatique &quot;Télérecours citoyens&quot; accessible par le site Internet: www.
telerecours.fr

5.1.15 Techniques
Accord-cadre :

Accord-cadre, sans remise en concurrence

Informations sur le systéme d’acquisition dynamique :

Pas de systéme d’acquisition dynamique

5.1.16 Informations complémentaires, médiation et réexamen
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Organisation chargée des procédures de recours : Tribunal administratif de Clermont-
Ferrand

Organisation qui fournit des informations complémentaires sur la procédure de
passation de marché : Département du Puy-de-D6me

TED eSender : Avenue-Web Systémes

5.1 Lot : LOT-0003

Titre : EDR (solution de détection et de réponse en temps réel par analyse comportementale)

Description : Afin de protéger les ordinateurs des collectivités, I'ADIT63 souhaite proposer un
EDR (Endpoint Detection &amp;amp; Response), en complément d'un anti-virus pour bloquer
les menaces inconnues (comme les ransomwares, les malwares, les nouveaux virus, etc.) en
effectuant une analyse comportementale des fichiers et en suivant |'activité du systeme

Identifiant interne : 03

5.1.1 Objet

Nature du marché : Services

Nomenclature principale ( cpv ): 72500000 Services informatiques

Nomenclature supplémentaire ( cpv ): 72500000 Services informatiques
5.1.2 Lieu d’exécution

Adresse postale : 24, rue Saint Esprit

Ville : Clermont-Ferrand

Code postal : 63033

Subdivision pays (NUTS) : Puy-de-Déme ( FRK14 )

Pays : France

Informations complémentaires :

5.1.4 Renouvellement

L'acheteur se réserve le droit d’effectuer des achats supplémentaires auprés du
contractant, comme décrit ici : Le contrat est susceptible d'étre reconduit dans les
conditions du cahier des charges

5.1.6 Informations générales
Projet de passation de marché non financé par des fonds de I'UE
Le marché reléve de I'accord sur les marchés publics (AMP)
5.1.10 Critéres d’attribution

Critere :

Type : Prix

Description : Le prix n'est pas le seul critére d'attribution et tous les critéres sont
énoncés uniquement dans les documents du marché.

5.1.12 Conditions du marché public
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Informations relatives aux délais de recours : Référé pré-contractuel prévu aux articles L.
551-1 a L.551-12 du Code de justice administrative (CJA), et pouvant étre exercé avant la
signature du contrat. Référé contractuel prévu aux articles L.551-13 a L.551-23 du CJA, et
pouvant étre exercé dans les délais prévus a I'article R. 551-7 du CJA. Recours pour exces
de pouvoir contre une décision administrative prévu aux articles R. 421-1 a R. 421-7 du
CJA, et pouvant étre exercé dans les 2 mois suivant la notification ou publication de la
décision de I'organisme (le recours ne peut plus, toutefois, étre exercé apres la signature
du contrat). Recours de pleine juridiction ouvert aux tiers justifiant d'un intérét Iésé, et
pouvant étre exercé dans les deux mois suivant la date a laquelle la conclusion du
contrat est rendue publique. Le tribunal administratif peut étre saisi par I'application
informatique &quot;Télérecours citoyens&quot; accessible par le site Internet: www.
telerecours.fr

5.1.15 Techniques
Accord-cadre :

Accord-cadre, sans remise en concurrence

Informations sur le systéeme d’acquisition dynamique :

Pas de systéme d’'acquisition dynamique

5.1.16 Informations complémentaires, médiation et réexamen

Organisation chargée des procédures de recours : Tribunal administratif de Clermont-
Ferrand

Organisation qui fournit des informations complémentaires sur la procédure de
passation de marché : Département du Puy-de-Déme

TED eSender : Avenue-Web Systémes

5.1 Lot : LOT-0004

Titre : Coffre-fort numérique de mots de passe

Description : Pour faciliter I'utilisation et la gestion de mots de passe forts, I'ADIT63 souhaite
proposer un service de gestionnaire de mots de passe. Ce gestionnaire sera simple a manier et
permettra |'utilisation de mots de passe forts, personnels, uniques et sécurisés

Identifiant interne : 04

5.1.1 Objet

Nature du marché : Services

Nomenclature principale ( cpv ): 72500000 Services informatiques

Nomenclature supplémentaire ( cpv ): 72500000 Services informatiques
5.1.2 Lieu d’exécution

Adresse postale : 24, rue Saint Esprit

Ville : Clermont-Ferrand

Code postal : 63033

Subdivision pays (NUTS) : Puy-de-Déme ( FRK14 )

Pays : France
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Informations complémentaires :

5.1.4 Renouvellement

L'acheteur se réserve le droit d’effectuer des achats supplémentaires auprés du
contractant, comme décrit ici : Le contrat est susceptible d'étre reconduit dans les
conditions du cahier des charges

5.1.6 Informations générales

Projet de passation de marché non financé par des fonds de I'UE

Le marché reléve de I'accord sur les marchés publics (AMP)

5.1.10 Critéres d'attribution
Critere :
Type : Prix

Description : Le prix n'est pas le seul critéere d'attribution et tous les criteres sont
énoncés uniquement dans les documents du marché.

5.1.12 Conditions du marché public

Informations relatives aux délais de recours : Référé pré-contractuel prévu aux articles L.
551-1 a L.551-12 du Code de justice administrative (CJA), et pouvant étre exercé avant la
signature du contrat. Référé contractuel prévu aux articles L.551-13 a L.551-23 du CJA, et
pouvant étre exercé dans les délais prévus a I'article R. 551-7 du CJA. Recours pour exces
de pouvoir contre une décision administrative prévu aux articles R. 421-1 a R. 421-7 du
CJA, et pouvant étre exercé dans les 2 mois suivant la notification ou publication de la
décision de |'organisme (le recours ne peut plus, toutefois, étre exercé apres la signature
du contrat). Recours de pleine juridiction ouvert aux tiers justifiant d'un intérét [ésé, et
pouvant étre exercé dans les deux mois suivant la date a laquelle la conclusion du
contrat est rendue publique. Le tribunal administratif peut étre saisi par I'application
informatique &quot;Télérecours citoyens&quot; accessible par le site Internet: www.
telerecours.fr

5.1.15 Techniques
Accord-cadre :

Accord-cadre, sans remise en concurrence

Informations sur le systéme d’acquisition dynamique :

Pas de systéme d’acquisition dynamique

5.1.16 Informations complémentaires, médiation et réexamen

Organisation chargée des procédures de recours : Tribunal administratif de Clermont-
Ferrand

Organisation qui fournit des informations complémentaires sur la procédure de
passation de marché : Département du Puy-de-D6me

TED eSender : Avenue-Web Systémes

Section 6 - Résultats
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Valeur de tous les marchés attribués dans le cadre de la procédure en question : 205,000 EUR

6.1 Résultat - Identifiants des lots : LOT-0001

Au moins un lauréat a été choisi.

6.1.2 Informations sur les lauréats
Lauréat :

Nom officiel : CYBER4U

Offre :

Identifiant de I'offre : CYBER4U

Identifiant du lot ou groupe de lots : LOT-0001
Valeur du résultat : 40,000 EUR

La valeur de la sous-traitance est connue : non

Le pourcentage de la sous-traitance est connu : non

Informations relatives au marché :

Identifiant du marché : 2024m078
Titre : Outil de réalisation de campagnes de phishing
Date de conclusion du marché : 25/04/2024

Le marché est attribué dans le contexte d’un accord-cadre : non

6.1.4 Informations statistiques
Offres ou demandes de participation regues :
Type de soumissions regues : Offres

Nombre d’offres ou de demandes de participation regues : 8

Type de soumissions regues : Offres présentées par voie électronique

Nombre d’offres ou de demandes de participation regues : 8

6.1 Résultat - Identifiants des lots : LOT-0002

Aucun lauréat n’a été choisi et le concours est clos.

La raison pour laquelle un lauréat n’a pas été choisi : Autre
6.1 Résultat - Identifiants des lots : LOT-0003

Au moins un lauréat a été choisi.

6.1.2 Informations sur les lauréats
Lauréat :

Nom officiel : ABICOM
Offre :

Identifiant de I'offre : ABICOM
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Identifiant du lot ou groupe de lots : LOT-0003
Valeur du résultat : 125,000 EUR

La valeur de la sous-traitance est connue : non

Le pourcentage de la sous-traitance est connu : non

Informations relatives au marché :

Identifiant du marché : 2024m079

Titre : Edr (solution de détection et de réponse en temps réel par analyse
comportementale)

Date de conclusion du marché : 25/04/2024

Le marché est attribué dans le contexte d’un accord-cadre : non

6.1.4 Informations statistiques
Offres ou demandes de participation regues :
Type de soumissions regues : Offres

Nombre d’offres ou de demandes de participation regues : 6

Type de soumissions regues : Offres présentées par voie électronique

Nombre d’offres ou de demandes de participation regues : 6

6.1 Résultat - Identifiants des lots : LOT-0004

Au moins un lauréat a été choisi.

6.1.2 Informations sur les lauréats
Lauréat :

Nom officiel : UPSIGNON

Offre :

Identifiant de I'offre : UPSIGNON

Identifiant du lot ou groupe de lots : LOT-0004
Valeur du résultat : 40,000 EUR

La valeur de la sous-traitance est connue : non

Le pourcentage de la sous-traitance est connu : non

Informations relatives au marché :

Identifiant du marché : 2024m080
Titre : Coffre-fort numérique de mots de passe
Date de conclusion du marché : 25/04/2024

Le marché est attribué dans le contexte d’un accord-cadre : non

6.1.4 Informations statistiques

9/13



Offres ou demandes de participation regues :
Type de soumissions regues : Offres

Nombre d’offres ou de demandes de participation regues : 4

Type de soumissions regues : Offres présentées par voie électronique

Nombre d’offres ou de demandes de participation regues : 4

Section 8 - Organisations
8.1 ORG-0001

Nom officiel : Avenue-Web Systémes

Numéro d’enregistrement : 443928874

Ville : Seyssinet-Pariset

Code postal : 38170

Pays : France

Adresse électronique : publications-joue@aws-france.com
Téléphone : +33480041260

Réles de cette organisation :

TED eSender

8.1 ORG-0002

Nom officiel : Département du Puy-de-Déme

Numéro d’enregistrement : 22630001000015

Adresse postale : 24, rue Saint Esprit

Ville : Clermont-Ferrand

Code postal : 63033

Pays : France

Point de contact : Président du Conseil Départemental Le
Adresse électronique : servicedesmarches@puy-de-dome.fr
Téléphone : 0473422020

Adresse internet : http://www.puy-de-dome.fr

Profil de I'acheteur : http://agysoft.marches-publics.info

Réles de cette organisation :

Acheteur

8.1 ORG-0003

Nom officiel : Département du Puy-de-Dome

Numéro d’enregistrement : 0
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Adresse postale : 24, rue Saint Esprit

Ville : Clermont-Ferrand

Code postal : 63033

Pays : France

Adresse électronique : servicedesmarches@puy-de-dome.fr
Téléphone : 0473422020

Roles de cette organisation :

Organisation qui fournit des informations complémentaires sur la procédure de
passation de marché

8.1 ORG-0004

Nom officiel : Tribunal administratif de Clermont-Ferrand
Numéro d’enregistrement : 563399

Adresse postale : 6 cours Sablon

Ville : Clermont-Ferrand

Code postal : 63033

Pays : France

Adresse électronique : greffe.ta-clermont-ferrand@juradm.fr
Téléphone : 0473146100

Télécopieur : 0473146122

Roles de cette organisation :

Organisation chargée des procédures de recours

8.1 ORG-0005
Nom officiel : CYBER4U

Taille de I'opérateur économique : large
Numéro d’enregistrement : 0

Adresse postale : 116 Rue Salvador Allende
Ville : Nanterre

Code postal : 92000

Pays : France

Adresse électronique : commercial@cyber4u.fr
Téléphone : 0611192397

Roles de cette organisation :

Soumissionnaire
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Bénéficiaire effectif

Nationalité du propriétaire : FRA

Lauréat de ces lots : LOT-0001

8.1 ORG-0006
Nom officiel : ABICOM

Taille de I'opérateur économique : large
Numéro d’enregistrement : O

Adresse postale : 10 All Pierre De Fermat

Ville : Aubiere

Code postal : 63170

Pays : France

Adresse électronique : appelsoffres@abicom.fr
Téléphone : 0473370169

Réles de cette organisation :

Soumissionnaire
Bénéficiaire effectif

Nationalité du propriétaire : FRA

Lauréat de ces lots : LOT-0003

8.1 ORG-0007
Nom officiel : UPSIGNON

Taille de I'opérateur économique : large
Numéro d’enregistrement : 0

Adresse postale : 121, rue Achille Viadieu
Ville : Toulouse

Code postal : 31400

Pays : France

Adresse électronique : contact@upsignon.eu
Téléphone : 0670743299

Roles de cette organisation :

Soumissionnaire

Bénéficiaire effectif

Nationalité du propriétaire : FRA

Lauréat de ces lots : LOT-0004
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Section 11 - Informations relatives a l'avis
11.1 Informations relatives a l’avis

Identifiant/version de l'avis : 424bcel1e-9727-4359-89d3-77ac95e1elce - 01
Type de formulaire : Résultats

Type d’avis : Avis d'attribution de marché ou de concession - régime ordinaire
Date d’envoi de I'avis : 06/05/2024 a 15:32

Langues dans lesquelles I’avis en question est officiellement disponible : frangais

11.2 Informations relatives a la publication

Date d'envoi du présent avis a la publication : 06/05/2024
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